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Sammanfattning

Vi har av Soderhamns kommuns revisorer fatt i uppdrag att genomfora en uppféljning
av genomforda granskningar under aren 2016 och 2017. Uppdraget ingar i
revisionsplanen for ar 2019.

Syftet med granskningen var att beddma om ansvarig styrelse/namnd har vidtagit
beslutade atgarder.

Var sammanfattande bedémning utifran granskningens syfte ar att ett antal atgarder
har vidtagits efter lAmnade rekommendationer men att det finns utrymme for ytterligare
forbattringar. Vi vill betona att det ar vasentligt att beslutade atgarder genomfors och att
styrelse och namnder sakerstéller att fattade beslut blir verkstallda.

Mot bakgrund av var granskning rekommenderar vi att:

— kultur- och samhaéllsservicendamnden samt bygg- och miljéndmnden sakerstaller att
beslutade atgarder genomfors, se avsnitt 3.3

— omvardnadsnamnden sakerstaller att personal har tillrackliga kunskaper kring
samordnad individuell planering, bland annat i syfte att sakra
informationsoverforingen mellan vardnivaer, se avsnitt 3.4.

— kommunstyrelsen sékerstaller att tillampningsriktlinjerna fardigstalls och tillampas,
se avsnhitt 3.5.

— kommunstyrelsen att tydliggéra namndernas ansvar for genomgang av materiella
anlaggningstillgangar, se avsnitt 3.4.

— kommunstyrelsen sakerstaller atgardernas genomforande, bl.a. att ett arshjul for
utévandet av uppsiktsplikten utarbetas och att arbetet med analysdialoger
fardigstalls, se avsnitt 4.1

— kommunstyrelsen sakerstaller att uppdateringen av "narmare riktlinjer” genomfors
och fardigstalls, se avsnitt 4.2.

— kommunstyrelsen sakerstéller att identifierade sarbarheter atgardas, se avsnitt 4.3.

— kommunstyrelsen sékerstaller att relevant IT-dokumentation finns och hanteras
systematiskt, se avsnitt 4.3.
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Inledning/bakgrund

Vi har av Soderhamns kommuns revisorer fatt i uppdrag att genomfora en uppféljning
av genomforda granskningar under aren 2016 och 2017. Uppdraget ingar i
revisionsplanen for ar 2019.

Revisionen anser det angelaget att gora en uppféljning av de atgarder som vidtagits
med anledning av ett antal granskningsprojekt som genomférts under ar 2016 och
2017.

Revisionen bedomer att det finns en risk att beslutade atgarder inte genomforts fullt ut i
enlighet med de svar revisionen erhdllit. Det finns ocksa en risk for att vidtagna
atgarder inte fatt avsedd effekt. Det ar aven vasentligt att fattade beslut genomférs
samt att det finns rutiner for att sékra att sa sker.

Syfte, revisionsfraga och avgransning

Syftet med granskningen ar att bedéma om ansvarig styrelse/ndmnd har vidtagit
beslutade atgarder.

Vi kommer darfor att granska om
e atgarder har vidtagits i enlighet med ansvarig styrelse/namnds beslut
« respektive styrelse/namnd har foljt upp att vidtagna atgarder efterlevs och fatt
avsedd effekt

Granskning omfattar féljande revisionsrapporter:

Ar 2016 e Internkontroll inom bilpoolen i S6derhamns kommun
e Granskning av verkstallighet av kommunfullmaktiges beslut
e Granskning av hantering av kommunala deponier

e Samverkan/samarbete i vard- och omvardnadstvister mellan
huvudman

e Granskning av materiella anlaggningstillgangar

Ar 2017 e Kommunstyrelsens uppsiktsplikt och samordningsansvar
e Sakringsredovisning

e Granskning av intern IT-sékerhet
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Revisionskriterier
Vi har bedomt om rutinerna uppfyller

— Kommunallagen 6 kap § 6
— TillAmpbara interna regelverk och policys

Metod
Granskningen har genomforts genom:

— Dokumentstudier av relevanta dokument sasom rutiner, riktlinjer, avtal och planer.

— Intervjuer och avstamningar med berdrda tjansteman daribland tillférordnad vice
kommunchef, ekonomichef, foérvaltningschefer, IT-personal och enhetschefer.

Rapporten ar faktakontrollerad av forvaltningschef fér bygg- och miljéférvaltningen,
omvardnadsforvaltningen samt bitradande forvaltningschef for arbetsmarknads- och
socialférvaltningen, tf. enhetschef for bilpoolen, markforvaltare/miljoutredare och
digitaliseringschef. Rapporten har ocksa faktakontrollerats av avdelningschef for IT-drift
Soderhamn NARA AB och verksamhetschef for IT-drift och Bredband S6derhamn
NARA AB. Rapporten har dven skickats for faktakontroll till kommunchef, tillférordnad
vice kommunchef och ekonomichef, men saknar aterkoppling.
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Séderhamns kommun
Uppfoljning av granskningar &ren 2016 och 2017
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Granskningar 2016

Internkontroll inom bilpoolen i S6derhamns kommun
Svar/beslut ASN 8§ 68, Dnr ANS/2016/0066

Rekommendationer Svar Aktuellt lage

Att  sakerstalla att den interna Gallande internkontroll finns en Excelfil som Vad géller arbetsmarknads- och
kontrollen inom bilpoolen anvands for hela resurscentrum. Den tidigare socialndmndens internkontrollplanen finns
genomfors i enlighet med de LA-namnden plockade varje ar ut nagra det enligt uppgift inga specifika delar som rér
kontrollpunkter som arbetas fram punkter, vilka redovisades tva ganger per ar. bilpoolen daremot sker fortldpande
och som ndmnden foljde upp under | Korjournalen skots av verksamheterna sjalva. egenkontroll av bilpoolen vilket redovisas tva
ar 2012 Madjligheten till att inféra elektronisk kérjournal ganger per ar. Foljande punkter kontrolleras:

haller pa att ses 6ver, styrgruppen valde att

At fclja hur arbetet med att infora avsta. Rutiner for bensinkort finns. Utéver en

o Att gallande servicerutiner for fordonen

elektronisk korjournal fortloper da o ) : foljs.
sadana kérjournaler skulle representant for _pllpoo_len har forvaltningarna en _ _ o
underlitta arbetet for de ekonom och en 6vergripande representant. o Att opjekten besiktas enligt gallande
inblandade Alkolaset fungerar som en startsparr, dvs. ingen lagstiftning.

At sikerstilla att det sker en information gér vidare eller tas ut. Detta enligt e Att diackens kondition och monsterdjup
beddmning om fordelningen av beslut nar systemet kdptes in. Nar det galler ar enligt gallande rutiner.

hantering hanvisar vi till missbrukspolicyn. Dar
finns beskrivet de atgarder som ska vidtas da
arbetstagare ar paverkade pa arbetsplatsen.
Gallande rodblasning kravs att nagon har varit
med under blasning for att det ska upptéackas.

fordonen mellan férvaltningarna
kan optimeras fOr att tcka
behoven som finns

Verksamheternas fordon administreras
centralt av kommunens bilpool och &ven
kérjournalerna som enligt uppgift
kontrolleras |6pande.
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Uppfoljning av granskningar &ren 2016 och 2017
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Rekommendationer

Nuvarande system i bilarna mojliggor inte
rapportering till exempelvis bilpoolen.

Aktuellt lage

Kommunens bilpool administrerar aven 20

fordon for uthyrning.

Elektroniska korjournaler har installerats pa
kommunens samtliga 250 fordon och har
synkroniserats med boknings- och
planeringssystemet Zenit for enklare
fakturering.

Alkolas finns i dagslaget monterat pa 192
fordon.

Enligt uppgift har den elektroniska
korjournalen ett verktyg dar antal resor,
korstrackor och restid kan analyseras.

Faktureringsunderlag fran
drivmedelsleverantéren ger aven information
om bransleférbrukning och CO2.
Gemensamt skapar detta underlag och
hjalpmedel for beddmning och optimering av
fordon mellan forvaltningar.

Enligt uppgift arbetar kommunen med
miljomal som bidragit till att bilpoolen arbetar
med att minska och optimera antalet fordon
inom kommunen.
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3.1.1 Bedbmning

Vi konstaterar att flera av de lamnade rekommendationerna fran 2016 ars granskning har atgardats. Vi ser positivt pa att
elektroniska korjournaler har installerats pA kommunens samtliga fordon och att det sker en lopande uppfdljning av bl.a.
resor och korstrackor i syfte att optimera anvandningen av kommunens fordon.

Vi noterar att arbetsmarknads- och socialndmnden inte har inkluderat kontrollpunkter som rér bilpoolen i
internkontrollplanen utan arbetar istallet med fortldpande egenkontroller av fordonen.
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Granskning av verkstallighet av kommunfullméaktiges beslut
Svar/beslut KS § 360, Dnr KS/2016/0232

Rekommendationer

Fesmes

Att

Att

kommunstyrelsen sakerstaller att de
dokumenterade rutiner som haller pa
att arbetas fram for &rendehantering
kring verkstallighet av fullméktiges
beslut implementeras

rutinerna bor sakerstalla en saker
och tillfredstallande:

Informationsoverforing fran
fullméktige till verkstallande
namnd/styrelse och forvaltning

Regelbunden aterrapportering till
namnd/styrelse, och

Uppfoéljning av verkstallda beslut.

Kommunstyrelseforvaltningen tar till sig
rekommendationerna och fortsatter
saledes det paborjade arbetet.

Aktuellt lage

| och med inférande av nytt
arendehanteringssystem har nya rutiner
upparbetats i form av gemensamma mallar med
tillhdrande instruktionstexter. Datum for
aterrapportering laggs in i systemet for att
sakerstalla uppfdljningen. | den gemensamma
mallen avseende tjansteutlatande som anvands av
samtliga namnder och styrelser finns obligatorisk
rubrik att fylla i datum for aterrapportering gallande
uppfdljning- och eller verkstallighet, liksom till vilka
beslutet ska skickas till.

Tva ganger per ar aterredovisas status pa samtliga
motioner samt medborgarforslag till
kommunfullmaktige. Vid senaste aterrapportering i
mars 2020 var samtliga arenden i fas utan otillaten
efterslapning

© 2020 KPMG AB. Al rights reserved.

Document classification: KPMG Confidential




3.21

KPMG

Séderhamns kommun
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Bedbmning

Vi konstaterar att ett nytt arendehanteringssystem har inforts vilket medfort nya rutiner i form av gemensamma mallar och
instruktionstexter for tjansteskrivelser. Vi ser positivt pa att aterrapportering och vilka beslutet ska skickas till alltid ska finnas
med som rubrik i tjansteskrivelser, och att det av instruktioner framgar att bedomning om aterrapportering ska ske och i sa
fall nar. Det ar darfor vasentligt att det finns en god forstaelse och foljsamhet till rutinerna hos berérda i de enskilda arendena.

Vi ser positivt pa att status pa motioner och medborgarforslag aterredovisas systematiskt till kommunfullmaktige.
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Granskning av hantering av kommunala deponier
Svar/beslut KUS § 11, Dnr KUS/2016/0189, 2017-02-27
Svar/beslut BMN § 38, Dnr M-2016-1097, 2018-02-28

Beddmning

Ar 2010 genomférdes en inventering
och riskbedémning av nedlagda
deponier i S6derhamns kommun. Efter
avslutat projekt antogs avfallsplan del
1 och del 2. Vid antagandet av
avfallsplan 2 undantogs atgarder kring
nedlagda deponier dd man angas att
ekonomi och atagande forst ska
utredas. Vidare beslutades att
atgardsprogrammet ater tas upp sa
snart kultur- och
samhallsservicendmnden lamnat
remissvar i arendet.

e Det remissvar som kultur- och
samhallsservicenamnden ska
lAmna in med precisering av
atgarder och kostnader avseende
nedlagda deponier har inte
prioriterats under varen 2016
varfor inga atgarder hittills vidtagits

Svar

Kultur- och
samhallsservicenamnden

Atgardspunkterna i avfallsplanens
atgardsprogram gallande nedlagda
deponier har lyfts fram i arbetet med
avfallsplanen och har bedémts vara
angelagna att genomfora da det sedan
l&nets riskklassning av nedlagda
deponier under aren 2008—-2009
(MIFO-Metodik for inventering av
fororenade omraden fas 1) varit ett
uttalat mal att ga vidare med
provtagning, riskbedémning och
faststéllande av riskreducerande
atgarder. Syftet ar att komma till ratta
med den kommunévergripande
historiska miljoskuld som de nedlagda
deponierna innebar.

Revisorerna skriver i sin
rekommendation i revisionsrapporten

Aktuellt lage

| och med att tillsyn har genomférts ar 2018, pa de
deponier kommunen (KUS) ansvarar for, har de
nedlagda deponierna ater besokts i falt tillsammans
med ansvarig miljdinspektor.

Utifran det forelade BMN i samrad med KUS, att KUS
skulle inkomma med en atgardsplan. | atgardsplanen
framgar nulage, nuvarande status och vad som har
gjort och nar samt vilka aktiviteter/atgarder som
kommunen avser genomféra under nya Avfallsplanens
planperiod 2021-2025.

Atgardsplanen tydliggor att atgarderna ar forenade med
storre kostnader, atminstone runt 400 tkr plus
analyskostnader enligt KUS berdkningar.

Kultur- och samhaéllsserviceftérvaltningen lamnar aven
forslag till uppdatering av mal- och resursplanen 2021—
2023 med tillagg for ytterligare driftskostnader for
nedlagda deponier.
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Beddmning Svar Aktuellt lage

(med undantag for nagra att remissvaret fran KUS gallande KUS atgardsplan kommer att inforlivas i kommande

provtagningar). Var bedomning ar | yttrande kring atgardsprogrammet, nya Avfallsplanen (Kretsloppsplan) som beraknas

att remissvaret maste prioriteras maste prioriteras och att myndigheten antas 2020 och borja gélla fran 2021.

e e mea || Keisiopsplanen kommer dt st amgs at r 2025

féroreningar av inte minst yttrandef som begardes in i maj 2015 ska alla de kommunala deponle__rna : ”S.kklass 1(ingai

vattentillgdngarna och att har dragit ut pa tiden, da aterremittering Soderhamon) och 2 vara undersokta enligt MIFO 2 och
) . y o T N behov av atgarder vara faststallda och aven utférda till

deponierna kan vara storre kallor skett i namnden ett par ganger for att :

N . R " N ) ) viss del.

till féroreningar an vad som hittills | klargdra organisatoriska och

framkommit. Tillsynsmyndigheten | ekonomiska konsekvenser av kultur- For ovrigt har KUS kontinuerliga kontakter med

maste ocksa bevaka och tillse att och samhéllsserviceforvaltningens olika | ansvariga pa BMN.

atgarder blir gjorda i rimlig tid. uppdrag inom ramen foér Avfallsplanen.

| remissvaret beskrivs hur KUS avser
att arbeta med nedlagda deponier och
vilka resurser som kravs initialt.
Tillsynsmyndigheten for tillsammans
med kultur- och samhalls-
servicefdrvaltningen en standig dialog
om arbetet kring de nedlagda
deponierna med avsikten att
astadkomma stdrsta mojliga miljonytta
utifrdn rddande omstandigheter.

11
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Beddmning

Svar Aktuellt lage

e Bygg- och miljonamnden var
delaktig i besluten kring
rasklassificeringen av nedlagda
deponier. Sedan dess uppfattas
ansvaret ligga pa ansvariga
verksamhetsuttvare att atgarda
eventuella problem for
fororeningar. Myndigheten maste
dock bevaka att atgarder vidtas i
rimlig tid. Mot bakgrund av att inga
atgarder vidtagits pa sex ar kan
det finnas anledning for
myndigheten att vidta atgarder for
att paskynda hanteringen av
nedlagda deponier.

Bygg- och miljobnamnden

Varje ar gors en behovsutredning
omfattande alla miljo- och
halsoskyddstillsyn enligt miljobalken,
dar de tillsynsbehov vi ser, lyfts fram.
Sedan beslutar bygg- och
miljonamnden utifran
behovsutredningen, om en tillsynsplan
for kommande ar. Tillsynsplanen
innebar prioriteringar i tillsynsarbetet
med hansyn till miljdaspekter samt vilka
personalresurser myndigheten har.
Deponierna ar en del av tillsynsomradet
fororenade omraden.

Bygg- och miljéforvaltningen haller med
om att férorenade omraden med
riskklass 1 och 2 ar viktiga att bedriva
tillsyn 6ver. Utifran tillgangliga
tillsynsresurser har dock namnden inte
prioriterat tillsyn éver dessa deponier,
nar en sammanvagd beddmning gjorts
av samtliga tillsynsuppgifter i
behovsutredningen. Exempel pa tillsyn
som namnden bedrivit eller varit
delaktig i senare ar, géllande

BMN har tagit beslut om tillsynsplan, ar 2017,
omfattande férorenade omraden dar nedlagda deponier
ingar.

Varje ar beslutar BMN om 6vergripande tillsynsplan.
Dar ar det ca 20 timmar avsatt per ar for denna tillsyn
(bland annat deponier). Uppgiften har dock haft lagre
prioritering under 2017 och 2018, i konkurrens med
andra uppdrag.

Tillsyn har genomfoérts 2018, pa de deponier
kommunen (KUS) ansvarar for.

Utifran det har BMN forelagt KUS att inkomma med en
atgardsplan.

Atgarderna &r forenade med stérre kostnader,
atminstone runt 400 tkr plus analyskostnader enligt
KUS berakningar. Erfarenheter fran motsvarande
arbete i Bollnas har renderat 780 tkr. KUS atgardsplan
kommer att inforlivas och hanteras inom ramen for
kommande kretsloppsplan.

| kretsloppsplanen kommer det att framga att ar 2025
ska alla de kommunala deponierna i riskklass 1 och 2
vara undersokta enligt MIFO 2 och behov av atgarder
vara faststéllda.
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Beddmning

fororenade omraden, ar fore detta
kattingen i Ljusne, sanering Norra
staden efter rivningar av flerfamiljshus,
saneringar vid bensinstationer,
ratalloljeutslappet, Bromsang och
kisaskedeponin i Vannsatter. Namnden
har beslutat att utbka miljo- och
halsoskyddstillsynsresurserna fran fem
tjanster till sex tjanster fran och med
2017. Detta ger béattre forutsattningar
att utféra namndens tillsynsuppdrag.

| bygg- och miljondmndens tillsynsplan
for 2017 beréknas totalt 132 timmar att
laggas pa tillsynsarbete mm, gallande
fororenade omraden. | tillsynen 6ver
nedlagda deponier har bygg- och
miljoforvaltningen en nara kontakt med
kultur- och
samhallsserviceforvaltningen. Vi
kommer att begara en plan omfattande
vilka atgarder KUS-namnden kommer
att vidta och nér. Detsamma géller
deponier dar det ar privata aktérer som
ar ansvariga. Vid behov kommer bygg-
och miljonamnden att stélla krav pa

Aktuellt lage
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Beddmning

atgarder. Férutom tillsynsarbete &r

avsikten att géra en intern plan for
framtida prioriteringar gallande tillsynen
over fororenade omraden inklusive
nedlagda deponier.

Till ovanstaende resonemang om
prioriteringar, kan ndmnas att arbetet
med ny avfallsplan paborjades 2013,
dar bland annat kultur- och
samhallsservicendmnden och bygg-
och miljonamnden deltagit. |
avfallsplanearbetet har hanteringen av
nedlagda deponier diskuterats och de
aktiviteter som tagits fram. Detta ar en
bidragande orsak till att bygg- och
miljondmnden inte har prioriterat
tillsynsarbetet. Bygg- och
miljondmnden ser fram emot
kommande fullmaktigebeslut gallande
denna del av avfallsplanen.

Aktuellt lage
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Séderhamns kommun
Uppfoljning av granskningar &ren 2016 och 2017
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Bedbmning

Vi konstaterar att f& konkreta atgarder har vidtagits efter 2016 ars granskning. Vi noterar att ytterligare en tillsyn har
genomforts som resulterat i en atgardsplan forenat med storre kostnader vilka kultur- och samhallsservicenamnden avser
inforliva inom ramen fér kommande kretsloppsplan. Vi anser att det, liksom tidigare lamnade rekommendationer, finns ett
behov att bevaka och paskynda att atgarder vad géller hanteringen av nedlagda deponier blir genomférda inom rimlig tid.

Vi rekommenderar att kultur- och samhallsservicenamnden samt bygg- och miljonamnden sékerstéller att beslutade atgarder
genomfors.
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Samverkan/samarbete i vard- och omvardnadstvister mellan huvudmaéan
Svar/beslut § 96, Dnr ON/2015/164 730

Rekommendationer

Att  sakerstélla att
ansvarsfordelningen och
beslutade rutiner ar kdnda och
tilampas i organisationen.

Ansvarsfordelning framgar av
omvardnadsnamndens delegationsordning
som revideras minst en gang per ar.

Omvardnadsforvaltningens medicinskt
ansvariga sjukskoterska (MAS) ansvarar for
att halso- och sjukvarden bedrivs i enlighet
med beslutade rutiner. Sedan varen 2016 har
forvaltningen inrattat en ny befattning som
socialt ansvarig samordnare (SAS) som bl. a.
ansvarar for att social omvardnad sker enligt
beslutade rutiner. MAS och SAS ansvarar for
att rutiner m.m. &r aktuella, och att nya rutiner
tas fram.

Omvardnadsforvaltningen har samlat rutiner,
riktlinjer m.m. i en kvalitetshandbok kopplad
till nAmndens kvalitetsledningssystem. En
Oversyn av kvalitetsledningssystemet, och
rutinerna kring systemet, kommer att géras
hosten 2016.

Aktuellt lage

Namnden beslutade att godkanna det reviderade
kvalitetsledningssystemet den 7 december ar 2017.
Syftet med ledningssystemet ar att leda,
kontrollera, folja upp, utvardera och forbattra
verksamheten. Ledningssystemet tydliggor vem
som ar ansvarig for att tillampa processer/rutiner.

Ledningssystemets processer och rutiner behéver
fortldpande ses dver och utvecklas for att sékra
kvaliteten i verksamheten. Varje ar granskas
dokumenten i kvalitetshandboken och uppdateras
vid behov. Nya processer och rutiner identifieras
I6pande i verksamheten i syfte att forbattra
kvaliteten.

En egenkontroll avseende lagkrav samt processer
och rutiner har implementerats, dar enheterna
sjalva gor skattning och atgarder. En
sammanstallning gors évergripande for att se om
forvaltningen behover jobba med atgarder
Overgripande i verksamheten.

For att sékerstalla att rutiner/processer ar kanda i
verksamheten finns en kvalitetspunkt pa
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Rekommendationer Aktuellt lage

chefsdagar, dar bland annat rutiner/processer goérs
kanda till berérda chefer.

Dokumentgranskning:

Vi har tagit del av omvardnadsforvaltningens
egenkontroll vilket ar en checklista bestaende av
fyra delar. Av egenkontrollchecklistans forsta del,
som besvaras av samtliga enheter, noterar vi att
det finns fem kontrolimoment kopplat till
rutinefterlevnaden. Egenkontrollen foljs upp en
gang per ar.
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Rekommendationer

Att  sakerstalla den praktiska
féljsamheten till avtal och
faststéllda rutiner.
Avtalsefterlevnad och
féljsamhet till aktuella rutiner
behdver foljas upp I6pande
och kan vara en del av
ansvarig namnds
internkontroll.

Viss uppfdljning av féljsamhet till avtal och

faststallda rutiner ingar i
omvardnadsnamndens system for
internkontroll.

Omvardnadsforvaltningen och ansvariga
inom respektive halsocentral traffas arligen
for genomgang och uppfolining av avtal om
lakarmedverkan, i samband med férnyelse av
avtal.

Aktuellt lage

Foljsamhet till avtal galler lakarmedverkan pa
sarskilda boenden och i hemsjukvard samt tillgang
till lakarbesok.

Avtal om lakarmedverkan finns for sarskilt boende
och hemsjukvard. Dessa f6ljs upp pa regelbundna
moten med kommunens sex halsocentraler

Hembesok av lakare i ordinart boende har inte varit
sa vanligt, men forvantas 6ka under 2020 da
halsocentralerna far mer betalt av
halsovalskontoret for sddana besok.

Dokumentgranskning:

Vi har tagit del av internkontrollplanen for ar 2020
och noterar att det finns en noterad risk for att
omvardnadsforvaltningen saknar kand rutin for hur
atersokning av medel fér hur atersékning av medel
for personlig assistans ska géras. Denna
kontrollpunkt kommer fdljas upp i november for att
sakerstalla att rutin upprattats och att den ar kand
av berérda chefer och administrativ personal.
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Rekommendationer

Att  informations-6verféringen
mellan vardnivaer behdver
sakerstallas.

Ett utvecklingsarbete pagar inom
omvardnadsfdrvaltningen for vardplanering
via videol&nk mellan S6derhamns kommun
och sjukhusen i lanet. Under forutsattning av
teknisk I6sning ar planen att vardplanering
via lank ska ske fr o m oktober 2016.

Nar det galler samordnad individuell
vardplanering (SIP) planerar operativa
valfardsgruppen for aldre att i september
2016 genomfora ett nytt utbildningstillfalle for
omvardnadsforvaltningens enhetschefer samt
representanter for barn- och
utbildningsforvaltningen, arbetsmarknads-
och socialférvaltningen, primarvarden och
slutenvarden i Bollnas, Soderhamn och
Ovanaker.

Operativa valfardsgruppen for aldre
bestaende av representanter for kommun,
primarvard och slutenvard har regelbundna
moten for informationsdverforing och dialog
om rutiner och avvikelser.

Aktuellt lage

Behovet av videolank har minskat eftersom
samordnad individuell planering (SIP) sker i
hemmet efter utskrivning. Sker samordnad
individuell planering innan utskrivning ar behovet
av hjalp storre och da ar det 6nskvart att de som
deltar finns pa plats i pa sjukhuset. Mgjlighet till
vardplanering via lank eller Skype finns.

Det finns fortfarande behov av gemensamma SIP
utbildningar.

Operativa valfardsgruppen fortgar.
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Bedbmning
Vi konstaterar att ett antal atgarder har vidtagits efter 2016 ars granskning.

Vi ser positivt pa att ledningssystemets processer och rutiner I6pande ses 6ver och att det bade i namndens internkontrollplan
for ar 2020 och i forvaltningens egenkontroll finns kontrollmoment kopplat till rutin- och avtalsefterlevnad. Vi noterar att
k&dnnedomen om och efterlevnaden av berdrda rutiner sakerstalls genom regelrunda chefs- och samverkansdagar vilket vi
ser positivt pa.

Vi konstaterar att det bedoms fortfarande finnas ett behov av utbildning i samordnad individuell planering (SIP).

Vid faktakontroll framkom att nyanstallda chefer, handlaggare och HSL-personal ska genomféra webbutbildning gallande
SIP fér vuxna samt en fordjupningsutbildning om SIP foér barn.

Vi rekommenderar omvardnadsnamnden att sakerstalla att personal har tillrackliga kunskaper kring samordnad individuell
planering, bland annat i syfte att sakra informationsoverféringen mellan vardnivaer.
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Granskning av materiella anlaggningstillgangar

Svar/beslut KS § 89, Dnr KS/2017/0057
Rekommendationer

Att  nuvarande ’riktlinjer for hantering
av investeringar i S6derhamns
kommun” ses o6ver:

o Sadant som ar dubbelt
komprimeras

o Ansvar och roller faststéalls
och dokumenteras

o Interna och externa
redovisningsprinciper
tydliggors

o Enhetliga begrepp anvands
och forklaras/definieras

o Redovisningsprinciper vid
aktivering och reinvesteringar
dokumenteras

o Rutiner for omprévning av
nyttjandeperiod faststalls

De nuvarande investeringsriktlinjerna ar
skrivna i en 6vergripande form. Ensamt sa
fangar inte riktlinjerna hela den interna
kontrollen och de rutiner som finns
avseende investeringar.
Investeringsriktlinjerna ska kompletteras
med tillampningsregler dar det finns en
mer utforlig text till de olika avsnitten i
riktlinjerna. Tillampningsreglerna finns i
dag som ett arbetsmaterial som inte till helt
och hallet ar fardigstallt, som kommer att
fardigstallas inom kort.

Tillampningsreglerna kommer bland annat
att innehalla:

- Tydliggérande av ansvar och roller
- Begrepp

- Redovisningsprinciper

- Rutiner

- Investeringsprocessen

Svar Aktuellt lage

Nya upprattade tillampningsriktlinjer ar pa remiss
internt for att faststéllas under 2020. Revideringen
avser att fortydliga delar och processer.

Vad galler namndernas ansvar for arlig
genomgang av "sina” materiella
anlaggningstillgangar skickar
ekonomienheten/tekniska forvaltningen ut
paminnelser for genomgang av
anlaggningsregister. Den arliga genomgangen
har daremot enligt uppgift inte fortydligats
ytterligare.

Dokumentstudier:

Vi har i samband med granskning av
arsredovisning noterat att:

e Komponentredovisning har inforts

e Enbart aktiverbara utgifter bokfors pa
investeringsprojekt

¢ Anlaggningsregistret Iopande stams av

© 2020 KPMG AB. Al rights reserved.

Document classification: KPMG Confidential

21




KPMG

Séderhamns kommun
Uppfoljning av granskningar &ren 2016 och 2017

2020-09-24

Rekommendationer

Att

Att

Att

Att

Att

Att

namndernas (férvaltningarnas)
ansvar for arlig genomgang av
’sina” materiella
anlaggningstillgangar tydliggors

genomgang av arliga
resultateffekter for
avskrivningskostnader med
anledning av att planerade
nyttjandetider och
avskrivningskostnader visar pa
avvikelser vid inférande av
komponentredovisning

namndernas (férvaltningarnas)
ansvar for att skerstélla att enbart
aktiverbara utgifter bokfors pa
investeringsprojekt tydliggors

rutiner for avstamning mellan
anlaggningsregister och faktiskt
agande faststalls

det faststalls med vilken
periodicitet avstdmning ska ske

rutinen och hur tillampning ska ske
kommuniceras med berérda

Utbildning kommer att ges for att ge 6kad

kunskap om investeringsprocessen.

Nya investeringsriktlinjer ar tagna i feb
2017 som avser beslutsgangen av
investeringar. Om en investering
overskrider budget s& maste namnden ta
det inom sin egen fyra ars
investeringsbudget.

Aterrapportering till Kommunstyrelsen av
arets faststéllda investeringsbudget gors
idag arligen.

Aktuellt lage
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Rekommendationer Aktuellt lage

Att  kommunstyrelsen sakerstaller arlig
aterrapportering av arets
faststéllda investeringsbudget
samt lamnar redogorelse for
eventuella avvikelser mot plan.

3.5.1 Beddmning

Vi konstaterar att nya tillampningsriktlinjer ar pa remiss internt for att faststallas under ar 2020. Sasom vi uppfattar det ska
dessa riktlinjer komplettera investeringsriktlinjerna med en mer utférlig beskrivning for riktlinjerna. Vi rekommenderar
kommunstyrelsen att sékerstélla att tillampningsriktlinjerna fardigstalls och tillampas.

Vi noterar att komponentredovisning inforts och att enbart aktiverbara utgifter bokfors pa investeringsprojekt samt att
anlaggningsregister [6pande stams av. Vi anser daremot att namndernas (férvaltningarnas) ansvar for genomgang av
”sina” materiella anlaggningstillgangar bor tydliggoras.

Vi rekommenderar kommunstyrelsen att tydliggéra namndernas ansvar for genomgang av materiella anlaggningstillgangar.
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Granskningar 2017

Kommunstyrelsens uppsiktsplikt och samordningsansvar

Svar/beslut KS § 68, Dnr KS/2017/0325
Rekommendationer

Att  kommunstyrelsen analyserar
resultatet i den enkat som
ledamoéterna och erséattarna i
kommunstyrelsen besvarat i
syfte att utveckla verksamheten
och identifiera
forbattringsomraden.

Svar

Av enkatsvaren framkommer att det
finns flera forbattringsomraden, framst
avseende dialogen mellan
kommunstyrelsen och bolag samt
namnder (Aven de gemensamma
namnderna). For narvarande pagar ett
arbete med att uppdatera
agardirektiven varvid behov framkommit
att tydliggotra dialogen. De féreslagna
uppdaterade agardirektiven ska
innehalla tydligare direktiv for att
sékerstélla att dialogerna genomfors.
Dialogerna med namnderna ska styras
upp, bland annat i samband med
forbattrad verksamhetsuppfoljning.

Det pagar aven en uppdatering av
kommunens ekonomi- och
verksamhetsstyrningspolicy samt
riktlinjer for budgetuppféljning och

Aktuellt lage

Nya agardirektiv har utarbetats som enligt uppgift ska
uppdateras igen samt att &garstyrningen ska ses over i
syfte att formalisera uppsiktsplikten.

Dokumentstudier:

Av agardirektivet for Faxholmen AB och Sdderhamn
Néara AB framgar vad galler dialog mellan bolagets
ledning och kommunledningen ska ske genom
regelbundna méten genom former faststalla av
kommunstyrelsen i dialog med bolaget. Av
agardirektivet framgar ocksa att dialog mellan agare
och bolag ska ske aterkommande i syfte att efterstrava
en kontinuerlig och fortroendefullt klimat mellan
kommunen och bolaget.

Vad galler kommunens ekonomi- och
verksamhetsstyrningspolicy har den inte uppdaterats.
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Rekommendationer Aktuellt lage
rapportering som trots att de ar De nuvarande manadsrapporteringarna for styrelse och
uppdaterade 2008 ar namnder har utvecklats och innehaller numer

funktionella. Dock bér vissa delar uppfoéljning av ekonomi, verksamhet och personal.

justeras och fortydligas framfor allt i
samband med att manadsuppféljningen
forbattras for att bland annat innehalla
en tydligare verksamhetsuppfoljning. |
samband med detta ska aven en
informationsinsats genomfdéras till
namnder/bolagsstyrelse samt
verksamheter. Detta avses ske i
samband med att de nya politikerna
tilltrader sina poster efter hdstens val.

Att  kommunstyrelsen tar fram ett | samband med uppdatering av de Inget arshjul for utovandet av uppsiktsplikt har
tydligt dokumenterat arshjul for | policys som namns i svaret ovan ska utarbetats. Enligt uppgift finns det planer att utarbeta ett
utévandet av sin uppsikt. Vi aven ett arshjul framarbetas som arshjul.

rekommenderar aven att mallar | tydliggor rapportering och dialog.
for den rapportering och dialog
som gors inom ramen for
arshjulet tas fram.

Inga mallar har tagits fram. Daremot har fragor styrts
upp infor dialoger dar fokus varit pa avvikelser som
behdver rapporteras in till kommunstyrelsen.
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Rekommendationer

Aktuellt lage

framtagande av en mall for
manadsrapporteringen
sakerstalls att mallen aven
omfattar
verksamhetsuppfoljning.

kommunstyrelsen uppdra till
kommunchefen och ekonomichefen att
tillsammans med
koncernledningsgruppen ansvara for att
manadsrapporteringen aven omfattar
verksamhetsuppféljning.

Att  kommunstyrelsen fortsatter Se svar ovan. Till detta foreslas Arbete paborjades med analysdialoger under hosten
arbetet med utveckling av kommunstyrelsen uppdra till och skulle dven ha genomférts under mars/april 2020.
dialogen med namnder och kommunchefen och ekonomichefen att | Detta arbete har framflyttats pga nuvarande pandemi-
bolag da vi bedomer att en se Over nuvarande dialoger med avsikt | situation. Aven flera uppsiktsmoten kommer att
fungerande dialog ar vasentlig att utveckla dialoger med bolag och framflyttas, men avses att genomféras under aret.
fér kommunstyrelsens namnder.
uppsiktsplikt och
samordningsansvar.

Att  det i det pagaende arbetet med | Se svar ovan. Till detta foreslas I manadsrapporterna ingar aven uppfoljning av

verksamheten. | nuvarande arbete med
beslutsstddsystemet arbetas aven med att ta fram en
uppfélining for malarbetet.
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Rekommendationer

Att  en Oversyn gors av de system
och rutiner som finns avseende
intern kontroll. Déarefter ar det
vasentligt att kommunstyrelsen
sakerstaller att system och
rutiner efterlevs sa att en
samlad beddmning av den
interna kontrollen inom

kommunen kan goras.

Nar det galler internkontrollen bor
noteras att den fungerar inom
namndernas verksamheter, men att det
for 2016 inte gjordes nagon samlad
analys som rapporterades vidare till
kommunstyrelsen. En 6versyn av
system, rutiner och ansvarsomrade
inom kommunstyrelsefdrvaltningen
avseende kommunens internkontroll
ska genomforas. | den ska framga hur
den samlade bedémningen av den
interna kontrollen ska genomféras.

Aktuellt lage

Sedan hosten 2018 har kommunen inrattat ett
internkontrollnatverk bestaende av medarbetare fran
ASN, BUN, KS, KUS och ON. Néatverket leds av
internkontrollsamordnare fran KS. For de namnder dar
det saknas representanter bistar
internkontrollsamordnare respektive ledningsgrupp.
Natverket bistar kommunens politiker och
ledningsgrupper i riskbedémningar och planeringen och
uppféliningen av internkontrollplaner. Likasa ar
natverkets roll att sékerstalla att system och rutiner for
internkontroll efterlevs. Internkontrollreglementet och
internkontrollanvisningarna har uppdaterats infor ar
20109.

Internkontrollsamordnare fran KS tar, tillsammans med
natverket, fram underlag fér samlad bedémning av
kommunens internkontrollarbete, vilket s har skett
sedan start.

e Vi ser ett behov att utveckla
arbetsformer for att skapa ett mer
konkret malarbete inom
kommunen. Vi rekommenderar att
kommunen utvecklar arbetsformer
till stod for detta.

Kommunstyrelseftrvaltningen ser i
likhet med revisorerna ett behov av att
skapa ett mer konkret malarbete. Bland
annat har ett forslag framlagts om
fortydligande av det nuvarande
malarbetet. Ett arbete pagar aven for att
fanga upp detta for verksamheterna

Kommunen har genomfort en rad atgarder for att
konkretisera malarbetet. Infor malperioden 2020-2023
har foljande atgarder genomforts:

¢ Reducering av kommunfullméktiges dvergripande
mal (fran 5 till 3) for att fa storre helhetsfokus. Detta
ligger ocksa i linje med en mer tillitsbaserad
styrning. De 3 fokusomradena (malen) ar mer tydligt
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Rekommendationer

som ska ingd i den manadsrapport som

ska framtas for namnder. Infor nasta
fyraarsperiod for kommunens mal- och
resursplan foreslas kommunchefen och
ekonomichefen fa i uppdrag att se 6ver
nuvarande malarbete for att skapa ett
mer konkret malarbete inom
kommunen.

Sammanfattningsvis instammer
kommunstyrelseforvaltningen i mangt
och mycket i revisorernas slutsatser
och forbattringsarbete har redan
paborjats. Det kravs dock fram till
arsskiftet innan
kommunstyrelseforvaltningen kan
aterrapportera arbetet da flera atgarder
gar in i varandra.

Aktuellt lage

formulerade betraffande den évergripande

malbilden samt vilka effekter som 6nskas uppnas.

Inférandet av en uppdaterad malplan som samtliga
enheter ska jobba med. Malplanen ar
kommunkoncernens verktyg for att pa ett mer
konkret satt fa hela organisationen att réra sig i
riktning mot de 6vergripande malen. Malplanen for
perioden 2020-2023 lagger stor tonvikt vid
respektive verksamhets uppdrag och syfte och
utifran detta vilka bidrag den kan gora for att
uppfylla de évergripande malen. Stor tillit visas
enheternas arbete for att bidra till helheten.

Namndernas mal- och resursplaner har ocksa
uppdaterats for att fa en battre samstammighet
mellan malplan och mal- och resursplan. Pa sa satt
konkretiseras malarbetet i alla led, fran politik till
respektive enhet.

Utifran lardomar fran foregaende malperiod har ett
natverk bestaende av tjansteman fran de flesta
forvaltningarna, arbetat fram ett mer konkret
uppféljningspaket kopplat till fullméktiges
fokusomraden. Uppfoljningspaketet ar mer
omfattande, men samtidigt mer nyansrikt vilket
innebar att analysen av maluppfyllelse i
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Rekommendationer Aktuellt lage

delarsrapport och helarsrapport med storsta
sannolikhet blir mer kvalitativ.

¢ Inférandet av beslutsstodsystemet Hypergene
innebar @ven det en konkretisering av malarbetet.
Systemet underlattar planering och uppféljning i
hela kedjan, vilket skapar forutsattningar for en
storre forstaelse for helheten samt for en mer
kvalitativ analys av verksamheterna.

e Kommunen planerar nu for att utveckla
arbetsformerna for malarbetet genom att formalisera
dialogtraffar pa bade politisk och tjanstemannaniva.
Dialogtraffarna ska framja storre forstaelse mellan
politik och tjansteman men ocksa mellan olika delar
av verksamheterna for en béattre helhetssyn.

Beddmning

Vi konstaterar att styrelsen vidtagit ett antal atgarder efter 2017 ars granskning samtidigt som vi noterar att atgarder uteblivit.
Vi vill betona vikten av att atgarderna genomférs och rekommenderar kommunstyrelsen att sakerstélla atgardernas
genomforande, bl.a. att ett arshjul for utdvandet av uppsiktsplikten utarbetas och att arbetet med analysdialoger fardigstalls.

Vi ser positivt pa att manadsrapporteringen utvecklats och att planer finns inkludera uppféljning av malarbetet. Vi anser att
det kan vara en del vasentlig del av att sakerstélla att styrelse och namnder l6pande féljer upp och vid behov vidtar
maluppfyllande atgarder.
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Vi noterar vidare att ett internkontrollnatverk har upprattats i syfte att bistd kommunens politiker och sékerstélla att system
och rutiner efterlevs samt att samlade bedémningar av kommunens internkontrollarbete gors arligen.

Vad galler konkretisering av malarbetet konstaterar vi att kommunen vidtagit ett antal atgarder infor malperioden 2020-2023,
daribland reducering av kommunfullméktiges Overgripande mal, uppdatering av malplan med fokus pa respektive
verksamhets uppdrag och syfte samt att uppfoljningen mot fullmaktiges fokusomraden har konkretiserats. Darutéver pagar
inférande av ett beslutsstodsystem. Vi ser positivt pa det pagaende arbetet.
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Sakringsredovisning
Svar/beslut KS § 189, Dnr KS/2017/0130

Rekommendationer

Famasms

Att

Att

en dversyn och genomgang
av policy och riktlinjer sker
som underlag till en
revidering.

kommunstyrelsen
sakerstaller arlig
aterrapportering av arets
faststallda
investeringsbudget samt
lamnar redogorelse for
eventuella avvikelser mot
plan

Vid tecknande eller férlangning av derivat ingar

numera en sakringsdokumentation i
delegationsbeslutet istallet for som tidigare som en
sidoordnad analys. Detta har medfort att per den
31/8 2017 kommer alla utom tva derivat ha en
sékringsdokumentation kopplat till
delegationsbeslutet. Internbanken har aven erbjudit
PWC att avsluta pagaende derivat och nystarta
dem med exakt samma villkor dar det i
delegationsbeslutet kan laggas in den formaliadel
som RKR kraver for sékringsredovisning. Svaret
fran PWC ar att detta inte behdvs.
Kommunstyrelseforvaltningen haller med om detta
och vill framhalla att internbanken alltid arbetat och
planerat derivat och lan efter RKRs intentioner.

Betraffande finanspolicyn sa har
rapporteringskravet minskats i ett gemensamt
beslut av finansradet. Rapporteringen blev helt
enkelt en likadan rapport manad efter manad.
Daremot informeras om rantelaget manadsuvis i
samband med internfakturering samt vid de tva
rapporterna som lamnas. Detta forhallande

Aktuellt lage

Sakringsdokumentation upprattas vid varje

tecknande eller forlangning.

Manatliga rapport lamnas till finansradet som
bestar av tjanstepersoner fran kommunens
internbank, ekonomienheten och kommunens
bolag. Rapporten innehaller uppgift om
kapitalbindning, rantebindning, rantenivan,
lanevolym, derivat-volym och avstamning av
efterlevnad av finanspolicy. Syftet med
finansradet ar att diskutera
kommunkoncernens finansiella verksamhet
och lanebehov utifran bolagens och
kommunens investeringar.

Avseende finanspolicyn bedéms endast
redaktionella forandringar aktuella. Dessa
kommer att andras nar det bedéms uppkomma
aven funktionella férandringar. En uppdatering
av "narmare riktlinjer” ar aktuell att genomféra
under 2020 foér anpassning till
finansmarknadens utveckling med nya
finansiella produkter.
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Rekommendationer Aktuellt lage

informerade internbanken till PWC innan deras
revision. Att detta inte har justerats formellt i policyn
i samband med andra uppdateringar av policyn ar
givetvis ett misstag, som ska réattas till vid
nastkommande revidering/uppdatering.

Vilka andra delar av rapporten som inte foljs samt
vilka rutiner som ej ar beskrivna framgar inte av
rapporten. Internbanken har 2017-04-04 bett om
fortydligande i samband med den forsta
genomlasningen men inte fatt nagon aterkoppling.
Da svarstiden har angetts till 31 augusti ges detta
yttrande anda.

Finanspolicyn med underliggande riktlinjer
genomgas kontinuerligt, vilket flera arliga
andringsbeslut visar, senast 2016-06-08. Dock ska
en oversyn av finanspolicyn med underliggande
dokument och rutiner ske 2017/2018 néar ny
medarbetare anstallts till internbanken. | det arbetet
utgor givetvis denna revisionsgranskning en viktig
ingrediens.
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Bedbmning

Vi konstaterar att styrelsen har vidtagit atgarder efter 2017 ars granskning vad géller aterrapportering samt redogorelse av
eventuella avvikelser av faststélld investeringsbudget. Vi ser positivt pd att faststalld investeringsbudget sakerstélls genom
sakringsdokumentation och att det sker manatliga rapporteringar till finansradet.

Vi noterar att det genomférts redaktionella andringar av finanspolicyn och ser positivt pa att det under ar 2020 kommer att
genomféras en uppdatering av dokumentet for “narmare riktlinjer” i syfte att anpassa riktlinjerna till en mer modern
finansmarknad med nya finansiella produkter.

Vi rekommenderar kommunstyrelsen att sakerstalla att uppdateringen av "narmare riktlinjer” genomfors och fardigstalls.

33
© 2020 KPMG AB. Al rights reserved.

Document classification: KPMG Confidential



4.3

KPMG

Séderhamns kommun
Uppfoljning av granskningar &ren 2016 och 2017

2020-09-24

Granskning av intern IT-sakerhet
Svar/beslut KS § 245, Dnr KS/2017/0217

Rekommendationer

Att

Att

Att

Soderhamn kommun stéller
krav pa S6derhamn Nara
vad det galler
dokumentation, samt att
man infor aterkommande
kontroller for att sakerstélla
att dokumentationen ar pa
plats och ar aterkommande
reviderad.

Sdderhamn Né&ra gor en
kraftsamling och inventerar
sin dokumentation,
uppdaterar samtlig
dokumentation med &agare,
datum, versionsnummer
samt versionshistorik.

infora arlig revidering av
dokumentation som idag
saknas.

Kommunstyrelsen instdmmer i stort med
revisionens slutsats och atgarder kommer att
ske i flera steg, dar flertalet av de hdgsta
riskerna redan atgardats och eller ar under
kontroll.

PwC har enligt rapporten hittat 13 stycken
sarbarheter som de bedomer som Hog risk, 6
stycken med niva Medel. De flesta av dessa
handlar om system som behéver uppdateras
till nyare versioner for att atgardas, ett par
handlar om att tjansterna ska konfigureras pa
ratt satt.

Tre av sarbarheterna ar atkomliga fran

Internet, resten berdr det interna natverket.
Tva av de externa ar pa Medel niva och endast
"Autentiseringsuppagifter skickas i klartext over
Internet” &r en brist pa nivd Hog. Det handlar
om inloggning till Bilpoolen, Netloan
(Bibliotekssystem) och Lokalbokning (av
kommunens idrottsanlaggningar).

Aktuellt lage

Vid avstamning med kommunen uppges att krav
stalls pa det helagda bolaget Soderhamn NARA AB
att ha erforderlig dokumentation avseende drift och
leverans mot kommunen och dess forvaltningar och
bolag:

Vid avstamning med Séderhamn Nara AB framgar
daremot att det inte genomférs nagon arlig

revidering utan dokumentationen revideras i
samband med forandrade forutsattningar. Exempel
pa detta kan t.ex. vara att en viss applikation
uppgraderas sa att hanteringen av installationer
forandras. Detta innebér att vissa dokument kan
revideras flera ganger per ar medan andra dokument
ar statiska under en langre period.

Vid avstamning framgar vidare att det ar varierande
vad dokumentationen innehaller. Vissa dokument
har namngivna systemagare och/eller férvaltare och
detsamma géller med datum och versionsnummer.
Dokumentationshistoriken hanteras genom en
inbyggd funktion i programmet dar dokumentationen
finns samlad.
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Rekommendationer

Soderhamn NARA har gétt igenom samtliga

sarbarheter och gjort en atgardsplan. Flera
sarbarheter ar atgardade men vissa kraver
storre insatser for att vi ska komma tillratta
med dem.

Atgardsplanen innefattar &ven de férslag till
forbattringar som PwC foreslagit och det
kommer rapporteras hur stora arbetsinsatser
och ekonomiska kostnader det innebar att
infora dessa.

Exempel pa ej atgardade punkter med hdg
risk:

Har aterfinns exempelvis ej uppdaterade
servrar, for verksamhetssystem som t.ex
Raindance. Dessa finns fortfarande i drift
eftersom de innehaller data som behdver nas
under 6vergang till nytt system. Det ar dock
sakerstallt att man inte kan anvanda dessa
som brygga vidare till andra system.

Avsaknad av harddiskkryptering. Det ar ett
medvetet val, men blir pa langre sikt aktuellt.
Det arbete som syftar till ett nytt digitalt
arbetssatt framst for medarbetare som arbetar
rorligt och som hanterar skyddsvard

Aktuellt lage

For att utveckla dokumentationen framgick vid

avstdmning med Séderhamn Nara AB att ett
uppstartmote ar planerat tilsammans med
kommunen och IT-leverantéren.

Vad galler Incidenthantering, Kontinuitetsplanering

och disaster/recovery-plan uppges av kommunen att

det pagar arbeten som syftar till att med dagens
miljoer minimera stillestand och paverkan pa
verksamheterna. Samtidigt pagar ett arbete inom
ramen for "IT-Halsingland” som syftar till att bygga
en helt redundant milj6 for gemensam drift i
Halsingland, tidplanen for detta ar 2022—-23

Dokumentgranskning:

Vi har tagit del av en sammanstélining av
identifierade sarbarheter och noterar att tva
identifierade av de riskerna inte bedéms vara
atgardade och att ytterligare en identifierad risk
beddms som delvis atgardad.

En av de ej atgarderna riskerna avseer
Overvakningskameror hos S6derhamn Nara, Att
risken inte har atgardats forklaras enligt
sammanstallningen av att en uppdatering fran
leveranttren inte har I6st problemet.
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Rekommendationer Aktuellt lage

information, kommer att krava bade nya rutiner
men ocksa nya arbetsstationer som stodjer
kryptering baserad pa hardvara. |
kommunkoncernens nyligen fardigstallda
upphandling fér arbetsplatsutrustning ar detta
krav sékerstallt.

Exempel pa punkter som ej ar atgardade
medel risk:

Overvakningskameror hos Soderhamn NARA.
Atgarden blir att i samrad med leverantéren,
Securitas, flytta kameror och styrning till ett
eget nat. Ett ytterligare exempel med medelrisk
l6ses pa sikt genom att vi byter generation pa
kommunkoncernens switchar. Det fortsatta
arbetet kommer att hanteras inom ramen for
ordinarie IT-sakerhetsarbete samt pagaende
projekt for anpassning till GDPR (General Data
Protection Regulation) samt
kommunkoncernens arbete som syftar till ett
nytt digitalt arbetssatt.
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Bedbmning

Vi konstaterar att f& konkreta atgarder har vidtagits efter 2017 ars granskning. Vi ser positivt pa att ett antal identifierade
sarbarheter har atgardats samtidigt som vi noterar att vissa inte bedéms vara atgardade. Vi vill betona vikten av att
identifierade sarbarheter regelbundet f6ljs upp och hanteras/atgardas.

Vi konstaterar att S6derhamns kommun inte har sakerstéllt att krav vad géaller IT-dokumentation uppfylls, och att
Soderhamn Nara AB inte har uppdaterat dokumentation med agare, datum och versionsnummer. Vi anser likt med
rekommendationerna som lamnades ar 2017 att kommunen bor genomféra arliga kontroller for att sakerstélla att all
relevant dokumentation ar upprattad, arligen revideras och innehaller nédvéandig information sdsom agare, datum och
versionsnummer.

Vi ser positivt pa det uppstartsmote Soderhamn Nara AB planerar att genomfora i syfte att kartlagga dokumentationens
brister.

Vi rekommenderar kommunstyrelsen att sakerstalla att identifierade sarbarheter atgardas.
Vi rekommenderar kommunstyrelsen att sdkerstélla att relevant IT-dokumentation finns och hanteras systematiskt.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att ett antal atgarder
har vidtagits efter lamnade rekommendationer men att det finns utrymme for ytterligare
forbattringar. Vi vill betona att det ar vasentligt att beslutade atgarder genomfors och att
styrelse och ndmnder sakerstéller att fattade beslut blir verkstéllda.

Rekommendationer
Mot bakgrund av var granskning rekommenderar vi att:

— kultur- och samhaéllsservicenamnden samt bygg- och miljonamnden sakerstéller att
beslutade atgarder genomfors, se avsnitt 3.3

— omvardnadsnamnden sakerstaller att personal har tillrackliga kunskaper kring
samordnad individuell planering, bland annat i syfte att sakra
informationsoverforingen mellan vardnivaer, se avsnitt 3.4.

— kommunstyrelsen sékerstaller att tillampningsriktlinjerna fardigstalls och tillampas,
se avsnitt 3.5.

— kommunstyrelsen att tydliggéra namndernas ansvar for genomgang av materiella
anlaggningstillgangar, se avsnitt 3.4.

— kommunstyrelsen sakerstéller atgardernas genomforande, bl.a. att ett arshjul for
utdvandet av uppsiktsplikten utarbetas och att arbetet med analysdialoger
fardigstalls, se avsnitt 4.1

— kommunstyrelsen sakerstaller att uppdateringen av "narmare riktlinjer” genomfors
och fardigstélls, se avsnitt 4.2.

— kommunstyrelsen sékerstaller att identifierade sarbarheter atgardas, se avsnitt 4.3.

— kommunstyrelsen sékerstaller att relevant IT-dokumentation finns och hanteras
systematiskt, se avsnitt 4.3.

Dag som ovan

KPMG AB
Klara Engstrom Mikael Lindberg
Kommunal revisor Kommunal revisor

Detta dokument har uppréttats enbart fér i dokumentet angiven uppdragsgivare och ar baserat p& det sérskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra an uppdragsgivaren anvéander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten fér publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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